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QUI SOMMES NOUS

LIADTECH est une entreprise spécialisée dans le développement
web, 'automatisation, la cybersécurité, l'intelligence artificielle et
le marketing digital.

Forte de +65 experts issus de divers domaines technologiques,
notre mission est d'accompagner les entreprises dans leur
transformation digitale en leur proposant des solutions
performantes et sécurisées.

Avec +100 réalisations dans des secteurs variés, nous apportons
innovation, expertise et engagement a chaque projet. Nos
fondateurs, cumulant +20 ans d’expérience, ont bati une
entreprise axée sur la performance applicative, le cloud
computing et le développement sur mesure, garantissant ainsi
des solutions adaptées aux besoins spécifiques de chaque client.




() LIANDT=CH

NOS SERVICES EN

SECURITE WEB

EJ TEST DE SECURITE WEB / PENTEST

—)p Pentest Web App 700€
A
CODE PRODUIT : SEC-PNT-WAPP-WA-0I

e Test de pénétration complet de votre application
web

« Identification des vulnérabilités critiques (OWASP
Top 10)

e Tests dinjection SQL et XSS

» Vérification des authentifications et sessions

e Analyse des contréles d'acceés

e Test de configuration de sécurité

e Rapport détaillé des vulnérabilités

e Recommandations de correction prioritaires

e Classification des risques par criticité

e Résumé exécutif pour la direction



100 € par

—Jp» Pentest API endpoint
N

CODE PRODUIT : SEC-PNT-APIS-API-02

e Test sécurité pour chaque point d'acces API
e Vérification des authentifications

e Test des autorisations et contrdles d'acces

e Validation des entrées et données

e Analyse de la gestion d'erreurs

e Test de limitation de débit

e Examen des protocoles de communication

e Documentation technique des failles

e Recommandations spécifiques par endpoint
» Solutions de mitigation proposées

—p» Pentest Réseau 500 €
N

CODE PRODUIT : SEC-PNT-NTWK-R-03

e Scan complet de votre infrastructure réseau

e Détection des ports ouverts et services vulnérables
e Analyse des pare-feu et configurations

e Test dintrusion réseau externe

o Vérification des protocoles de communication
 |dentification des failles systemes

o Evaluation des risques de sécurité réseau

e Rapport technique avec cartographie

¢ Recommandations de sécurisation

e Conseils de mise d jour et configuration



_> Pentest Full 1500 €
(Audit complet) N

CODE PRODUIT : SEC-PNT-APIS-API-02

e Pack complet: web, API, réseau et infrastructure
e Analyse de sécurité approfondie a 360°

e Tests manuels et automatisés

e Simulation d'attaques réelles

o Vérification des configurations de sécurité

e Analyse de la chaine de déploiement

o Evaluation compléte des risques

» Rapport exhaustif des vulnérabilités

e Plan de correction priorisé

e Présentation des résultats a vos équipes

—p Pentest CMS 500 €

(Wordpress, Prestashop, X
Dupral, Joomla...)

CODE PRODUIT : SEC-PNT-APIS-API-02

e Audit de sécurité spécifique a votre CMS
 Vérification des versions et plugins

e Analyse des configurations et permissions
e Test des vulnérabilités courantes du CMS

» Vérification de lintégrité des fichiers

e Analyse des acces administrateur

e Contrble des theémes et extensions

e Rapport ciblé avec solutions spécifiques

e Recommandations de mises a jour

e Guide de bonnes pratiques pour votre CMS



_> Pentest Ecommerce 1500 €
N

CODE PRODUIT : SEC-PNT-ECOM-EC-06

e Test complet de votre plateforme e-commerce

e Sécurité des paiements et données clients

» Analyse du processus d'achat et transactions

e Test des sessions et authentifications

e Analyse des vulnérabilités spécifiques e-
commerce

e Contrble des APl de paiement

e Protection des données personnelles (RGPD)

e Rapport détaillé avec preuves de concept

e Plan de remédiation priorisé et accompagnement
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NOTRE PROCESSUS DE

SECURISATION WEB

E] CADRAGE ET DEFINITION DU PERIMETRE

Nous commengons par comprendre vos besoins et définir les
actifs numériques a tester (site web, AP, infrastructure réseau).

Cette étape permet d’adapter nos tests de sécurité en fonction
de votre environnement et de vos objectifs.

EJ EXECUTION DES TESTS (WEB, RESEAU, API)

Nos experts réalisent des tests approfondis pour identifier les
failles potentielles. Nous utilisons des techniques avancées de
pentest pour simuler des attaques réelles et évaluer la
robustesse de vos systemes.

] ANALYSE ET EVALUATION DES RISQUES

Une fois les tests effectués, nous analysons les vulnérabilités
détectées et évaluons leur impact sur la sécurité de vos
données. Nous priorisons les risques afin de vous fournir une
vision claire des menaces les plus critiques.

I} RESTITUTION ET ACCOMPAGNEMENT

Nous vous remettons un rapport détaillé comprenant les failles
identifiées et des recommandations précises pour les corriger.

Nos experts vous accompagnent dans la mise en place des
correctifs pour renforcer la sécurité de votre infrastructure. 8
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NOS LIVRABLES EN

SECURITE WEB

Rapport d'audit détaillé classifiant les
vulnérabilités par niveau de criticité (CVSS)

Documentation technique avec preuves
visuelles des failles identifiées

Plan de remédiation priorisé avec
recommandations concrétes

Présentation executive pour votre direction et
équipe technique

Rapport de validation post-correction certifiant la
résolution des failles

Support technique pendant 30 jours apres la
remise du rapport
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NOS SERVICES DE

CONFORMITE RGPD

E CONFORMITE RGPD ET PROTECTION
DES DONNEES

—> Audit de conformité 500 €

RGPD A
CODE PRODUIT : SEC-GDP-ADIT-AC-0I

e Analyse compléte de conformité RGPD

e Cartographie des données personnelles

e Evaluation des processus de traitement

e Analyse des risques et failles

e Vérification des consentements existants

e Examen des mesures techniques et
organisationnelles

¢ |dentification des non-conformités

e Plan d'action priorisé

e Documentation des recommandations

e Rapport détaillé de conformité

10



—> Politique de

. . res 250 €
confidentialité

N

CODE PRODUIT : SEC-GDP-CONF-PC-02

e Rédaction sur mesure pour votre activité

e Conformité aux exigences Iégales RGPD

e Document adapté a votre secteur d'activité

e Description claire des traitements de données
e Information sur les droits des utilisateurs

e Procédures d'exercice des droits

e Politique de conservation des données

e Format prét a intégrer sur votre site

e Mise d jour pendant un an incluse

e Conseils dimplémentation

—> Gestion des cookies 300 €
et consentement A

CODE PRODUIT : SEC-GDP-COOK-GC-03

e Installation d'un bandeau cookies conforme

e Configuration des catégories de cookies

e Respect du consentement préalable

e Personnalisation selon votre charte graphique
e Documentation des cookies utilisés

e Interface utilisateur intuitive

e Gestion des préférences utilisateur

e Conformité aux directives ePrivacy

e Tests multi-navigateurs et mobiles

e Rapport de conformité des cookies



. . 100 € par
—p Mise en conformite e T

des formulaires A |

CODE PRODUIT : SEC-GDP-FORM-MCF-04

e Analyse du formulaire existant

e Révision des champs et données collectées
e Mise en place des mentions lIégales

e Implémentation du consentement explicite
 Intégration des cases a cocher obligatoires
e Optimisation de I'expérience utilisateur

e Sécurisation de la transmission des données
e Documentation des modifications

» Test de fonctionnalité post-modification

e Conseils de maintenance

—>» Sécurisation des 1500 €
données et des accés

CODE PRODUIT : SEC-GDP-SECU-SD-05

e Audit des mesures de sécurité existantes

e Chiffrement des données sensibles

e Configuration des acceés et autorisations

e Mise en place de procédures de sauvegarde

e Protocoles de gestion des incidents

e Minimisation des données collectées

» Pseudonymisation/anonymisation quand possible
e Documentation des mesures techniques

e Plan de continuité des services

e Recommandations d'amélioration continue



—p Formation et 200 € par
personne

sensibilisation RGPD (2h) '

CODE PRODUIT : SEC-GDP-FORM-FS-06

e Session interactive de formation RGPD

e Adaptation aux besoins spécifiques de votre
équipe

» Cas pratiques concrets de votre secteur

e Documentation et supports de formation

e Exercices de mise en situation

e Conseils pratiques pour le quotidien

e Certificat de participation

» Questions/réponses personnalisées

e Mise a jour sur les évolutions réglementaires

e Supports disponibles post-formation
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NOTRE PROCESSUS DE

CONFORMITE RGPD

[EJ AUDIT INITIAL ET EVALUATION DES ECARTS

Nous analysons votre gestion des données et identifions les
écarts avec la réglementation RGPD. Cette évaluation nous
permet de déterminer les actions prioritaires d mettre en place
pour assurer votre conformité.

MISE EN CONFORMITE DOCUMENTAIRE ET
TECHNIQUE

Nous rédigeons ou mettons @ jour vos documents légaux
(politique de confidentialité, mentions Iégales, gestion des
cookies) et adaptons vos formulaires et traitements de
données pour répondre aux exigences du RGPD.

B IMPLEMENTATION DES MESURES DE SECURITE

Nous mettons en place des mécanismes de protection des
données, comme le chiffrement, les contrdles d'acces et la gestion
des consentements. Ces mesures garantissent la sécurité et la
confidentialité des informations personnelles de vos utilisateurs.

I3 ACCOMPAGNEMENT ET SUIVI CONTINU

Nous assurons un suivi régulier et proposons des formations &
vos équipes pour maintenir votre conformité sur le long terme.
Nos experts restent disponibles pour vous assister en cas
d’évolution des réglementations ou de nouvelles obligations.

14
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NOS LIVRABLES EN

CONFORMITE RGPD

o
o
o
o
o
o
o

Cartographie compléte des traitements de
données personnelles

Registre des traitements conforme aux
exigences légales

Politique de confidentialité et mentions
d'information personnalisées

Procédures de gestion des droits des personnes
concernées

Clauses contractuelles pour vos sous-traitants

Plan d'action de mise en conformité adapté a
votre activité

Bilan de conformité et attestation
d'accompagnement

15
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NOS AVANTAGES

—)p» Tests de sécurité avancés

Utilisation d’'outils de pentest professionnels et méthodologie

éprouvée.

—p» Accompagnement sur mesure

Stratégie adaptée a votre secteur et & vos enjeux de
sécurité.

—)» Expertise en conformité RGPD

Audit et mise en place des meilleures pratiques pour vos
données.

—)» Equipe spécialisée en cybersécurité

Ingénieurs et consultants expérimentés pour garantir la
fiabilité de votre systeme.

—J» Surveillance et support continu
Suivi en temps réel et intervention rapide en cas d'incident.
—pp» Des solutions adaptées a chaque entreprise

Nous travaillons avec des startups, PME et grandes
entreprises pour leur offrir une cybersécurité adaptée a leur
structure et leurs besoins.

16
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CONTACTEZ NOUS

En collaborant avec nous, vous bénéficiez d'un
accompagnement sur mesure, d'une équipe
d’experts engagés et d'une technologie de
pointe adaptée a vos besoins.

®

E-mail Site web Formulaire de contact

contact@liadtech.com www.liadtech.com  www.liadtech.com/contact.html
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